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	Titolo modulo: AMMINISTRARE LA RISERVATEZZA E LA SICUREZZA INFORMATICA AZIENDALE
	Durata - ore: 24
	Codice: SAZC108
	Figura professionale: Tecnico informatico sistema informativo aziendale ced-edp [6]
	Prerequisiti Formativi: Nessuno
	Prestazione attesa al termine del modulo: Cura le procedure di gestione della privacy e di sicurezza informatica
	Contenuti: • Sistemi di autenticazione
• Procedure di regolazione degli accessi ai calcolatori 
• Procedure di monitoraggio degli accessi ai calcolatori 
• Protocolli di sicurezza
• Procedure di installazione di antivirus e firewall e loro aggiornamento
• Procedure di backup dei dati e loro recupero 
• Tecniche di installazione e configurazione filtri antispam
• La normativa sulla privacy, aggiornamenti ed interpretazioni 
• Normative straniere sulla privacy
• PEC, Posta Elettronica Certificata
• Tecniche di crittografia
• Normative e procedure di archiviazione della documentazione prodotta


	Metodologia prevalente: Esercitazioni guidate



	Metodologie di prossimità: Lezione frontale 
Casi e simulazioni

	Modalità di verifica della prestazione attesa: Osservazione con griglia predisposta dell’esecuzione della prestazione attesa
	Area di attività: Gestione di security e privacy
	Competenza: Governare le politiche di sicurezza dei dati e della riservatezza dei dati personali
	Abilità: • Identificare le problematiche di gestione di security
• Proporre e realizzare soluzioni motivando e argomentando
• Eseguire procedure di installazione  e configurazione
• Interpretare la normativa ed implementarla
• Monitorare gli esiti delle azioni intraprese  
• Identificare le problematiche di gestione della privacy 
• Utilizzare procedure di regolazione degli accessi
• Interpretare la normativa ed implementarla
• Monitorare e valutare gli esiti delle azioni intraprese

	Conoscenze: • Protocolli e procedure di sicurezza legati ai calcolatori
• Procedure di installazione di antivirus e firewall e loro aggiornamento
• Procedure di backup dei dati e loro recupero 
• Tecniche di installazione e configurazione filtri antispam
• La normativa sulla privacy, aggiornamenti ed interpretazioni 
• Normative straniere sulla privacy
• PEC, Posta Elettronica Certificata
• Tecniche di crittografia
• Normative e procedure di archiviazione della documentazione prodotta



